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ERELDOZEDRFLLICET 5B lTD
MERARRVEF A —IILEERBTEIR
HILBERBEFFRRICLITDEA
DK

SMaE4 A
MBEARBRESBEBEBERDEB
EREEEEMEEETHRE R
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%
B1E AEA—ILAROEMEIRICEY HHRE
R A —)UBAIEICEAY ST, ISPAE#RY FT—I D 0REA—ILEZE

ESELL-O0OXERAOEM (F18) &, [SPOREBENREA—ILEZE
LBV EHDOREAOEM (5B 28) ITXKAShD,

'%'1’&'[5 P2 L% 1=|3751L0)T_&>0)?§iﬁi§hﬁ
Eﬁl]’ﬂj: —ILEEFLED =0, UTDHET A —ILOZEEEZHIR

j_é *1=%HLHIE§ T2 %@ﬂ%%nﬁbtl:\éo

1 EERZ T4 v Ul
REA—JLIZEDRHETHS TRED A —ILD—IEXE ] ZMHIET 5=,
ISP DNEHWBDR—THhO 2 D LDA—ILEEEZRIRT 2HETH S,
(1) 22§98 0 2 a1 PR 7 2 il 12
ISP L DEMED—FEHM., 1 BHLYFISEETE DA —ILBRZEH
BRI 21D, KEA—ILEEET. ARAF+27% ISP ZEY HNTEE
THEAN—RHILGDT, COLSBHEI—EDHESRENFEOND,

(2) &fE A — L& S il
—EHRRNICEETED A —IILDOBBZHEIT S2HD. FIRISET S
FTIXERICEETESIN FIRICELE-REI.BA—D7HO2 oD
A—ILEEZERIET B, FIRY DBHE UHIRAARM . & ISP AVKRIZIE
CT. BEESHTLS, EEOFERIZH->TIE. BICALEEZLTO
EEFICERT ADTIHAGL, BHRICEICESOMAVEEZET S LM
ZFELL,

2 XEHFRAL
MAICHEYTELLEEEBENRRA I EEETEAIEEBLET S0
ZEEEAD ISP ABHDA—ILY—1\MDHEELLS L‘Téﬁh%"éﬁﬁw
TH5HETHD,
(1) POP before SMTP
A2 —ILZEREIZ{THN B POP  (Post Office Protocol) MERSE%FIA
L. ZDEANITHON-IPFT RLANLDZEEZ—EHBHETSHH0,
COAEFY—NETHLEGEHEZE LGV -OEALNFETHLHH.
EENFBESINTOLIERNICAHOFAENEB—IP7 FLRZZFIYHT
bhfzl, BESNFIPFRFLRAZHBEL, O—AILT7 FLRATEET
5 LAN TlE, BBEESN=FABELIIHOFBEMNRD PCEMLEEFELT:
BETH, BASNEZLDELTEENTETCLES> X2V T LD
BELAH D,
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%

(2) SMTP AUTH (SMTP Authentication : SMTP £23I)

BEED SMTP 70 b oL %5k L T, REIeE%EBMLz3 D, DA
EIE, H—N\ARUVYI 470 MIIORIENDE LTS,

k9 % OP25B Tlk. Submission Port (#&F5/~— k)587 & (XIk. 465
%) ZFRATEHH. ChEFHATLH5HEEIE. NP AUTHARLATH D, &
. 587 HFR— TSNP AUTH 2 EA T 5FR. BSILLENATEAA—
WY T ELEHY., COFEE. A1 2F3—3y FEIZID E/XRT—FAEX
THENTLES ZEITEET HARELDH D,

3 EEBT7FLRARSE
EEET7 FLRIIEEEBETNZN A L-ETHULUBRMWEEICEZADOND
CEMNBNH, RBA—JLEEFIT, FEFRILZ/ AR LI=RIC, £EHE
FRULRZZEZATEHEA—INEZEZETDHIIENSZ L, CNZEHLET S5
(2. ISP AEERDEEEFT FLRAEREEEBRIEL: ID ITHIGT 21XESH
FRLREZFBEL, —BLAWMEEX. ZELAV., RITEXXKDEEET
FLRIZEEMA TEETLIEDAHETH D,

4 FEEFBFIIFHROITA LA
KA — JLIEEFITEEFRIEICEDS ID/NNRT—FEFRELFETA
FL,ZEBRAEZRNSEELIENZ L, ChZEHIET S0, —EEEK
UL RBL-BAICEESELRVAETH S,
(1) 7Aoo rOvy
EEHDRME., —FEHMLULEDNRRT—FADBYNH D E—BEMIC
FRAFLELELGDZED, COB. BEREZHENTLHIETURTLEEELT
E7YLRAEBRMTEEHEELH5,

(2) IP7RLRTAYY
R—®DIP7 FLANDEEHZAEN—ERHKLULEREL-BE
DIP7 LA LDEKREEETSED, 7Hor O JO’éIEIJ&T%)
EHIZTIDEEYDT7 7t XARAHZEDLGS LEA—DIPT FLRMG ID
ERRICEZTTVEALTL 5 A—ILEEBICEMTH S,

5 BERiEMEEDFIAHIR

A=Y= DZLIE. ZIEENHONULHEFELZIWEANZIEA—IL
EEBEET AMEEEBA T LD, COMREZFALTLSIEE., ZEHIC
REEA—)LNEL ERIBFICERET Y —/NEERE L= EITHRBE A — )L EB
ELTLES, ZDH. Bk, EmETTD A — LY —/NZ KK A —)LiE
BH—NEARLGL, ZETETTHGENH D, CNEHLET H-ODHEE
TH5,

(1) 2402 DTkRE

BLE T DANCRBEA—IL T A LAETRBEA—LFBREL, KHA—
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LTHEWLDEITZEET LD,

(2) BRakERTE fRRR
REBNEEREDEHILZLTLENMES, FELAGVEEAEGE
SNEEIFTD LD, CNTEITH=O, —ERHLU EEEICKE LT
B, BEREEHRRTHILD, ChITKY . ImELTHEHA—ILY—N
M, BEFAA—ILDEEF—/NELTEHREENLEBTIND I £
FERRITHESI IS —A—LIMNEEREL TVESETEHESTDA—LD
EEHICECZEICKDRBELZH SO ENTE D,

(3) EET KLREMR
BAREE LTV SEAICREET FLRE, TOZEZEDT FLR
THECEEEDT FLRICEEHRI S0, ChICEY  EEBTEEL
TVWBEBEEA, FETFHICL FEELHOTS — A —LOGENTE,
BELEHC S EMTES,

6 O0P25B (Outbound Port 25 Blocking)

REEA—)LFIEE (L, ISPORE A —)LxtKZ BT D=6, 2EKFEDISP
DA—=)Y—NZE=FHT, BRICTHRET S A—ILYF—/1\PRY by b%E
FRALTEEBEA—IEEETSHIELNEZL, COEETFERASINBIPT L
AF. RETHEREEZHFELICKCVEIMIPZ FLATHLSIZ EMNZWL, 2D
KO, ISPOA— LY —NZEZFERET. BMIPT FLAMNE YIRS =Y
—INDOEEA—ILEEZEEZTHEFHIET HHEN. OP25B TH S,
(1) {T#E#H

A—ILEEFEEAA—ILY—/ID 25 BR— KIZRIFTTITHN S,
OP25B [& ISP D A — LY —/LSNDENR] [P 7 FLRZHFDOHENLLZTD
ISPORY bT—05D 25 B HR— FRIFICHKRESINSIBELTENT 5,

ISP AV O0P25B #EMEd 5 & . B ISPOELLGFABETH-TH, 1D
ISP7AHDU RO, - EREDT ATV RTA—ILEREETHIEN
TEHELEL>TLED,

NIZHLT B, ZLD ISP TlE, A —/ILEIERKR—F25FLIE
AT, A—)LERTEHAAR— bk 587 & (XL, 465 &) % REIHEAEE (SMTP AUTH)
WMHBELTIRELTWS, G, SThZFATHICEFABOEAL TL
BA=ILY T FDBRELEELABETHY ., 587F (XX 465F) R— LD
FERANTRAREL A—ILY 7 FZEAVTWBRIGEICIEEAITTEER A —IL
VI RNDERNBELTED,

(2) 0P25B MiRRE
OP25B MDBAIFEEA —LEEHLEICKELGHRZ LFTERH.
0P25B Z#READ ISP Mo IERFZICEREA —ILHAEEFES N T LHERED
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F1E

HY. RBA—IJEHRICAITUTOK S GRENETF 5N D,
7 KREBAD ISP TOEEID 0P25B DEA

1 BHANDER
H—ERFRICKHTE2EZHADENGEENSBHNTEDHETYERL
TWEL, BAROREA—ILAERMIZZWN END, BHDISPT
DEHADOP25BEAPZF D= DEREEDRIENLETH D,

7 ISPRDA—I)LADXERDEA

OP25BZBALTH., ZTDISPEHNEBEBTHHAEBA —)LXEFH, ISP
DZEA— I —NABZBITEBA—ILEEDENTESH=6, ISP
HADA—IL~ADRIERDEANEEND,

I FABE~DE
OP25BDEAIZ{E 5587F (FF=[£465F) R— FFAD=HIZITFIA
BEORENREIZGY ., BT I2LENH D



b

F1E

F28 EEA—IWZEHIED=HDEIMEIF
ZERTE, RBA—ILZEHLEDT=H, LTOFETRRA—ILEZTOY
VFAREIZEZHHT H2FORREZHZL TS,

1 EREA— IO ZEREFE R =HE
EEA—ILDFETHD TKEZEIE] © EEFH] ZREL. RIEEH|
HIDHETHS.

(1) EfEArA—ILZIEHR

RBEA—JLEKEBIZEESINDZ I ENZ LD, HEDIPZF KLAHM
H—EHBIRICEESINIA—ILDZERINEELZBA-15E. ZIELH
HmysdH0,

== L. #5 ~HEEHEM TEREREROEY 3 v E—BYEL.
BEHRLT, MOEBMIP7 FLRXERMFT S LT, FEDIP7 FLAM
LNZEHERLTT—AORY b3y FEFALTIELEYDEE
BEBOTT—ADHD, COLEILET—RIZIEZDFETIER A EEE
THD, CDE=H, A—ILT FLRORAAS VEHETEETOR—4ZH
L. EHEITI2FELEHONATIS,

(2) TS5—+*—ILR2IE
BEDIP7 FLADLREFHALA—ILESHZETEINESIMTH
HeEHETHD WEFBHA—IILEZZELERIZ. ZDIP7 FLAMNS
RDZIEEZ(FHH T EHEMEZEEL. BEAEFREA—ILNZWGEIZIEE
DIP7 FLAMNBEDA—ILDREETHHEVNLSIZTDHEHD,

2 ZEA—ILOREIZEK BHIE
HKEA—IILONEHERE (A—ILEE (A4 X) . RLOFES) I2&
Y., ZIEEZHEITS5HETHD,

(1) A—LEBIC& 25
SEA—LOEE FAX) 2K YHET ZH0, EREREOATE
DERESCT-HIC LREZBZ ZEED A — /L0, #CFRIEBICHRA
NEEDA—LEBELENE ST S,

(2) DMFT7AIVEEIZ K DHIHE
BRI I77AINDEEICEIYFEHTEI2ED, BRIFTF7AILIZOAIILREGE
MBI NTWDIGEENHD-H., TOREDOHIEZEME LTS,



b

F1E

(3) URL &I & 5 il

YA hAEENATZL URL OFEICEYHETESED, RLZEVY YD
FTEHZEFICKDFAELGH A bADEREOBLEZEME LTS,

LML, RBEEDA—LERETIDENHDEES, FRAT7AIHD
BHEE, RLARELGESHABEMNICHSIEMND, ThLDHEITE
X TIE, BEDA—ILOFERICTEZRTICELHD.

4) F—T—F (TZ9UT—F) [Z& Bl

A=IDANY F—FREAXPICHENF—T— FAFEETHLD%E
REA—JLEHEL, T EED, RRA—IJDHEICHT=Y ., ST
—IR—REFATOIRENGL, RIEED PC LTEMEST ALY D
FTEAINDSZEASLY,

F—T—FHEF. KE, REA—IZHETEH-HDLDOTIEEL .,
A—LOARICH LR TO-ODEAETHLHMN, SHDHMUNEREIS
&Y. Ff=, HOHERMPERBRS ZRTA FJR MEBAEDEDSC &
TRV, REA—IHERMELTHTOHEETILDEL D, A —ILK
XTHET DEEITIEH, EHLGA—ILZTZREA—IILERHELGVEKS.
BHOF—T7—FTOHE., TDMHmOEH (RL OFEF) LHAHEDLE
EHIE, R4 IR MEHRALEHEZTI CENMRMTH S,

BE.BEHHSEEERE. ABICFHZETEEINPCOY T FTEHFET
THEVXFIEFERAL, 7599 T7— FTRAEVEBRHIEIES 'TeN
BB, CDH,. TV T—FETTERRA-LZHEST HDTIFEL .,
BHOEHEZHAEOETHET AL IICLTEL EHRNUTH S,

BHE. AVSA—LTEETHIRRELTIE, —BRMUICUTOK S %HIEE
NHd.

- XEFE (from) ZFRLR, EEBEFRA ALY

- {44 (subject)

- 585t (to) . BEL&EfTSE (co)

- BFF (date)

- ReceivedZ7 4 —JL K

- HRRAY A — (THFXMEH, XFI—F, FRAA-ILY T M)

7E,
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(5) REA—ILT 4 ILE
RBTDEREA =N LEZBRICEDVDTA—ILOREEZRE
L. XBA—INESHZFHEL., HET LD,
7 RNATF7T4)L3 (Bayesian Filter)
A—ILZEEBRAERBREHELIZA—IILEFRITREA —)LOF| R
FEHEEEL, XERA—ILTHEINESIHEHMETFENICHIETSED,
“EREA—ILTHDBD” . “BREA—ILTEHARL LHITELEEICHE
LN UBOA—)LZBENICERT-2EL T FHL&KEITSZ LT,
KEA—ILHFORELTFEY. FAABZOFAKREICELELHEREN
BTHIEMNTE D,

A4 Ea—YRT49974I)L3 (Heuristic Filter)

A=Ay B —PORXEBRFTL, TIHLBONTZEERA—ILDF
BLEEZIL—ILIZHVRBIEL., SHRBNEEELZEZ HHEICK
BMA—ILEHIETHED,

BIZIX, A—=ILDELNTET- &~ HEEE SN TLVS TReceived
T4—ILRIZHEREL. “A—IDNETONDBEETH—T U L—(h
MTED) A—ILY—NERBALTNIIGEIE. RBRA—ILTHEHEE
BNEW EWSFIIL—ILEEDRZENTES, £, “A—ILARXIZEH
WT. RLAZHINTWWSIGEOHIMLA —)LTHDEEEITO LD %
HKEA—ILTHBIEHET B EWVoIL—IILEEDRZELTES,
NOEDIL—ILEZEA—ILELE L, KEA—)L LE (likel ihood)
FRMELTRET S, TNENDA—ILIZHLTCDREFEETL.
HERBULEG S L DERBRA—ILEHIET B,

COHEDRFAIE, EBLOBHENEEICKREL LI AP ELLCH
AT HE5BETCNIBEZLIEWNE, ZJITRAREA—)LEFED> TRR

A—ILERBEIT T —ADZELIMEBVEVNSIRTH DS,

7 U XRFr—T 4)LA (Signature Filter)

ZHDEBA—ILDD, HOMEHEEA—)LEFEFED TR (5
FFr—?) EHHLTHEE, ZELEA—ILOIDELEEFITS L
T RBA—ILTHINZFHETDHED, VTR Fv—IE. EEDRK
A—IDSEREINEF=OR—DA—ILEHEEIZHENTZTHDEHA
THAN, BEOHINCHBEATETDILS5IRINTLS,

BHOVITRF¥—TAILEIE A vE—DDT 0 LIEO, KA
—LEEEDN T AL FICLDBEHERNDS-OICHEHEAT HHIMLEZX D
/4R QA2 bk, B8, FER2Y) IZHATED L SIT, £ A
YE—UMNE /A RXEFBRELTRYILEVIEL, EVWXEFEERSIZHE
LTEDODRBEV TR TFr—T—E3R—RFLEETEH&ICLY ., &

?ORBEA—IILEBFMTFETHON L LEXFIORES ORIN L VG EDHET—42
EDZ &
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%

BMA—INEIDNZFHETEIARELE DTS, AyvtE—PDERKRE
BEMICHELREWEZD, T2 ) VTEREITELS  A—ILYV AT LA

BEEEFICEBZERLDLEL, BOWRTLNITIF—IURERET
3%,

COAEDEREILX, BRELLLTWSERHFOREZA—)LIZHLTD
BTN TEDLL TR Fry—T—EAR—XDEEICIE, FA—N
IWLRILTOREFRFABETHY ., F-AERNOBENEEHZE
[CITVWEANEDOETEZH<CLENHLIRATH D,

RUOA—HDRBTIRNKRHURICEEGRLFIZFOEEETHY ., &
DEERBEL. FAAENZRETREAvE—UARDNANEEEAS
HEEFRERADEDPDETHD, DO, BifizNNS AL <H
HEDOETREIZKENLE IR VT EEITSH, RaT7HOBE
[ZIE, RBEA—IJEHETHIRATEZFAEBNRETEDLSICT S
BEIZKY HBATHEMREEZRET 5L 5. BREMBREA—ILOH
FHROBMERALIETWW ZENRDOND,

6 RLarrFoyhsT3l

A—AXFIZEFEND RL TY IS, FORBZEFTMEL.
REBA—LOFEEBIEGCFORENDI VT UV EELER., REA
—ILEHETDHHD,

HIEIX, ROF—DRET D URL TSV I VR FERZEA—IILDHIC
BFNS RL EZHRLTITS. EEENERMICFELGXFZEZANT
#EEEL-Y. BDITLEDOT7 FLRICFREL URL 2BL71-Y LTLMV:=E
LTH. Ay tE—DICEHRAFENT- RL ZEHEICHE L. EREICEDLDNID
CEICHBR) ) THRRT B0, 7149207 *OBFLICHEDEN DS,
—RREIIZ, R A —ILIZIZRL ANEER ENF=EDAE W= HIEAR &
LTEAMTHS. LBOL. COXIBRELGHYA bDS A4 THA4JILIE
mam<. IRL A CIZEIE L TLES = BB axt S & Migmg T —42
R—ZADEHFNBEATH S,

3 EETIFHIC &k SHIH
A—LDEETFERESRL. ZEHFEIT LD,

(1) 75w4 1 X+ (RBL: Realtime Black List)
HREA—JLOZEETELTHONBIPTRLREZFEDETS VI
AKMZIBEENBZIPFRLANLDA—)LE EKBA—ILELHETDHEHD,
SAEREEANERZ < D RBL ZIRIE L THEY . ThioZFAT 20N —#%
MTHBDEETDIP7TRELAN FATSHRLIZEEFNTLSEEIC,

% phishing: T#Y | #EKI S fishing EFEHOFON MGzl EVLWSELKD
sophisticated #&ht 1-1&:E,
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FT1E

ZAUT DA —ILEREA-ILEHET D,

FEETDIP7 FLREZEA =LY —/1 DA —LZEDEDRIDE
FETHIBAT A EMB A—ILEAXZZEE T, EONIEKE A — )L
BZTICENTE, ZEA—IWLY—NQOREBEFNDE N &M
BMTHD, LML, T3V IR MADERFICIE, REROAREMENTED
CER HMIPT FLANBRINTLES L. EOER. EDIPT L
AZEYETONEERRGARAENODA—ILHLEBRA—IJLEHES
NTLESCEEDRELHY . T3V VIR IDHTODRBZEA—)LF]
EIFITIRNETELGLS, HOHERMORBT HRTA )X bEDH
RAARATH S,

2 JL—UR+b
RIEA =T —N\DBA =L ZERELERIC, BROERFEA—ILT—N
MNoDBZEICIKXERICEEZTL. RERDA—ILTF—n\HoDIHEIC
[FEEZ—RMICERET 23D ARG OEFROD A =LY —/NIF B
BEZEZBYICHRD. D LRICEZZH/RATI A0 FELGA =LY —/1\D
5. BRATLBEVI ENSV O, REA-ILETOVITES,
CDTL—YRAMDRAIEZ, EHHEA—ILTH-TH, BEICTA—ILE
RITWMo=C EDBVANLDA—)LIF, ZENHEREELZELTLESD
EVWSRTHD.

() EEF AL UERE

RBEA—)LEEEX., ZEBIZA—ILEZHEIEI-DOIZEEELZEL
BISURIZRENTDGEE, EERAAMVEFMLTEETLHIIEN
ZL\, ZIEATIOHEMERHETESLSICTIDNREE RAA VEEE
BT CTHD, FERAA VERIMERICEK > T M EHIESNI- A —ILIF
ZELEVFEORENEND K SI2H D,

EIE R A A VEREERATICIE, EETDIP 7 FLRZRAT SRy LT
—IR—ZADILDEEEENERT IEFERZFRAT L300 H 5,

T Ay RI—=OR—XMiEIE FA A FREEH (SPF.~Sender ID)
ZELEZA—IIDEEEA—IT FLRADRAL B EEETIPT
FLRAM, BEAA—ILG—N\EBENRELL-EDE—BTEINE
DM TERET HEMTH D,

FEEATIE, A—ILT7RLRAD KA VEBEZDA—ILEZEIET S
Y—/\D IP 7 FLREDEFETIERZ DNS H—NIZEKRT 5, BEFRS
n1-1E# % SPF (Sender Policy Framework) La— K&LyS5, SPF Lo
— FIZIE, FETXTHRRA LGP IP7FLRABELY., FETAINGIT—
BMLI-GEDRIAEREZEE TR, — A, ZEAMTIX, A—ILZEH
(2, ZIEBFRMOOMB LKA LTINS > SPF La— F#E
BL, ZETIPZRFLAMNSPF La—FFDIDIZ—HIT E2MESH
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%

FREEL . FREIDHIEZEITD. £1=. SPF D L EHIZH - 58 MIIE
Sender ID A5,

CDAEIE, EERDDNS ~D SPF La— KEMEZERMIZHITS
ZEA—IIVDOEEEBRRRIITREERTETSI b, BEFERLEZFA
TH5HLDITHR, LBHEANBTZ TH D,

COFEDEERIL. A —ILERERG ETREREBMIEL>HEIC
EETIP7FLANEDY ., BRETELCLLIRTHSIN., fRIRKE
LTIE2D0HENH D,

1 DIFERETT CTEEERFREESMA DA ETH D, ERERFIC, EE

BEEREGETDA—ILT FLRAPORAS VICEEBZI TEET NI,
ZERTIEIEETD R AA VERILETSHLITHEDDT, ERETD K
AAIUNRY FT—O R—RDEFE F A A UERRBREHEMICHE L TR
(FRREENTE D, COEHE. EEBRBEEMICEZTMATLES L.
Bk CHAETRHIZHE S I-ITS—A— LDEET EEELETIL—T L
T Lio‘I“b'IéEb“Eé TN, EERFICEETMZLHA—IILT LR
DA—HI)IN— r R ZZERD EREHRTEFINT) A—ILT LR E
ERIDHL DI L,’C~ FDA—=ILT RLRBEIZZIS—A—)LELTE>
TERGEIFEELBWNE VWS -AEEMAS I EANELLE S,

L3120, ERELETEHETDA—ILT FLREERTA )R K
ANTHEERAAVEEZXE LA, FRIEZOHEREZFALANTE
EITHEVNSIHFETHD.

1 BFEBRN—IXDZEIE A1 VR H

EZEA N —\HTLRRBESEMNZRAVTEEFE AL VDR
EEETS1DTHY. DKIM (Domain keys Identified Mail) &LvS,

EERTE, HoMLOHBE RAAL VI 5286 %E DNS H—/1\(C
BT B, FEEA—IY—NF, A—ILEEHIZ, 1 BT OWFRETE
FERZHEERL., BERREEHICTA—IAY ST —IZHMLTEET
5o

ZEATIE, A=AV ST—DLNEFERLBEEFREZRY H
L.DNSH—/\HhoNFARERBT S, BIFLI-LMEREZERE > T, BH&E
BRI > TEFEBRETRIT 5,

DKIMIE, A —ILERXIC K HEEBRBREELNH > THLEFELAL BN
HOWRYELLKEIETE, MATHA—ILEAXDHRISALBRANTESL
EDFEMRHEN, BAIZH=>TIE, ZEQTHZROEREE, &
ZERTREZAW:TEL]), K VIEKEZTEMNT S2LENHY.
SPRICLER B ERFRIICEADR FAKREZFNVE VDA TLNVS,

) FREFERD A —)LAIBDIZ#EAL

AL TELGM 2 A —ILIERELGWNWI LIZHSHA, MEDEEF
)"rJnnL.\nIE/ZT-L\—C'j:\ nL.nIE—C%T’:E)O) IE%E)(_)l/Js HLHIE-C%

10
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FT1E

O3 D=FFHA—IL] LIEBTLEEZLEL,

AR FET SRR RICE o TIE, A—IILZEBNEEHESR
TEBTA—ILERET7 FLRX (from) ] D KA A UMM TLNTYE
REAAKLTLESHEE®, GmESNfzA—ILPA=Y TRk
FIZIE N A— LD, BREEICHELGFRMeEDRICETHAON. E
BHOA—ILTH->THREICKRT HEZENH D,

Tz, ZERATREFICRYLHNILERILIZEKKT S5 LA HBH.
SZERTRIAERB LY L-BERGTEDERZEZEERAT 1 — /Ny
V35BN TN, EERTERIERBODERZRPOMNEBIEL.
FEHOERICT A ENTELGVGZEDHENH S,

NZTRRIRT D=5, 2 DDH%EE

- AL TELED 2T A—ILOFRFEWEEERATRELAKT S
- ZEAXAREINERECEDVTUIEL, BEETEHLE
FIEr L - BHRF L EERANED
FREAH, BAHNEOEEREA—IIEREBET7Z FLR from D KA A >
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DZEHEEREREFICRET S,

(2) FRRTZZ T -HEEREREOR

7 BEREFEFRELNORMSIhE-BEFER (XEBHEERES. RIER) LB
EHEREDBEZTL. BEOGEESN S ICEAT SR EIRHREH
il BR
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1 BWLLEESNTIzMS ICET ZHEHHCRARICH LT, HZ M X
ERIREEICH LTEEFZT O,
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ESH RCS(+4AvE—) ZFALIEREA—ILZEHLERDRBARR

BEIRISPItL (Att. B#t. C#t) ([F. HEHBHEES LT TAYE—UHAPYRYTE
BMS (a—bAyvE—CH—ER) OMEEFZELLIELHI—EX T+ AyvE—2
(T RAyE—2) 1 %, 2018F5A TR L=, B|E. SHORI—FT+ 2, 4
JLy FTHRIEATE S,

T+ Ayt—2) (&, GSMATHEFBIZEE/L SN TLISHRES (Rich Communication
Services) IZEMLI-U—EXT., HEITHNIE. XFH (RXEH2, 130XF) #
R[UZFT B ELL, EFEEBESRTCIZF vy MR TAYE—UHPEE, HEEZE
ZIETEE, £z, A 27— a3V EENCTIERRZI U TH, EHATRHREEIC
AYtE—CEPYRY TEDRTIL—TAvE—CHERLOIELTES,

AY—ERADZERKE LT, UTOHEEEZIREH,
(B#E— D=6, Att. B, C#t#@)

(1) By

BELEERENODA Y E—DEREA Y E—URY I XTREL., BHMXK
. BHE N TJEL) BELGEZRIEST., Avyt—Y—ETIRRLAEWNS
ENTESD,

(2) REFEBET « L3 HEE

BEREFREAERBEOERBETAVE—DERYDITTRRT A EDN
TEbH, REROERENLDA vE—TF, BHKRER. BHAE N1 TED)
BEGEEZRCSTITRIET 5,

(3) BB A wt— LA
HBA b —SEAY—ERBHELECRMET ZENTES,

7 BHEREFFRHOHI

(7) T7T)VOHEEICLYBREEZFHFTD, (BEEHLIET HFER
[T, RIEELAX, ZEBHEESH)

(4) E—DEFRESHOEESINEREZAVE—DITONT, —F
HARRNICEROZEENCBHENH - -HE. BN GEEINE
Aut—VUICEYT SBREREREHNT D,

() B#EdroEESNEAVE—VICEHTLIREFERTHD EHIE
SNEAN -3 DE, AY—EXZRMT HMEBEEREHITIRMT 5,
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1 BHRR®"ZZ T —ERRHFZEZOXRG
(7) HEZEFEXRELORMIN-HEFR (RELELEX. £E
BREESF) [COLT, BN LEESNEA Y E—VICH
T ORERHREHT .
(4) BfaMroREEINEAvE—VICET 5BHEFHHBORARICEL
T, SZA v —UEEERENEICH L TESFZT S,
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BI3F REA—IICEHT HEERISPOXRIKR
F1E EREA—ILEEHLERROBANKR

1 X EBEHARS
(1) D%t
DHDA =Y —NERERAL TEEINIAERA—ILADREKEL T, 1
B4z YDA—LEEHEEANMSDZEIEDIHEE 1,000:8. BHAHSDE
EDGZEFEMNTELG>THEY.,. LB LWVRFNPER SN TLSET 33
BICHIBLTLWD, £z, EEBICKEDA—ILEZELEBEIE. A—
ILDEENEEZTIF5HEHZE—ERFEITS,

(2) Eft
—EEBICEETEEIA—IILOBHICHIRESRITTLNS,

(3) F#t
—EEBICEETEAIA—IILOBHICHIRERITTLS,

4) J#t

2009 &£ (FERE21 &) 7ADD., JHDOA—IILEERY—/N\Z—ERHKD
EEXK (KREZE) #RETHEHEAFFRE L=, BHEIh=EETIH
KIZDOWTIE, BEIZIECTEEFRLEOLEEZITS,

(b) Kt
—EEBICEETEIA—IILOBHICHIRERITTILNS,

(6) N#%t
2008 &£ (FRk20%F) 4 Ah i, SMTP ZREE (SMTP Auth) R L TLVS
BEICIE, BERA—JLT FLAR, BMA—=)ILT7 FLRESIZ, 1BHRY
D*A—ILEEHZE 1,000 BIZHEB LTS, EHEBICKED A —ILEEE
L=BEI1CIE. £ EFXRICA—ILDREIEFEE T 55 %E — ErEMIT
Do

(7) o%t

EfE A —ILEEDHIR, B—IP7 FLAMNSDRIFFREFESNDXERRK
U, 1ZHWEMBICEETEDA—LULEERZFIEHT 5.
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8) P%t

RKEA—IILEEZRUMLIE-BEIE. ZEBZHEL. TNUBOXES
REIT 5, RBA—IJLIZDFEINDIA—ILOXEXENBE->THDL, &
KD 1WEEDEENMTONIERETHRAL, BYD VN EEET LN
_.rﬁbo

9) Qxt
—EREICEETEH A —IILOBBICHIRZEZIT TS,

(10) R%t
1HICEETEDIA—IILOBERKICFHIBRZRITTILS,

(11) s#t
A= G —N\DR—DEEENSEHEICKED A —ILEZE LK,
—FMIC, RE—EDHMHE., TDEEENLDA—ILDREZEET 5
B—DIP7FLAMNGEEESND A —IILDEERZ 1 7812 100 LLRIZH
R o (BALBEILX) L—&—FMICEET D).

N

EETTIHEIRAESRIC & X EHIR
(1) EEEHER
7 F#t
FTRTDA—ILEEIZDWNT, SMTP(S)-AUTH IZ & B2 EB RN FEE
T5,
4 G#t
EEET FLRAFRM:) ZHRELI-A—ILD NP EHZFEERTT 5,

D Jit
2004 % (FRL16 %) 4 Ah b, EEERMEFITOA—IIEEY—ER
RAAL. 2007 FE (FR194F) 11 AL S, FRIABLI—HF—~T LXK
H—EXDFAEERNT 5,
EEEMR LT oEEEN. —EBFEAIC—ERD A —ILEEFEELT
S =I5 AICREIT 5,

I N#t
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2008 &£ (FRK204F) 5 M 5. Submission Port (587 %) %A
BA—JLEEIZDWNT SMTP-AUTH IZ &K A EEE R ZEHRT 5,

7+ o#xt
EHAT FLADF v 7 Z&5&it,

5 Q3
EHAT7 ELR (From:) NEEBEDLDEERTELMNEE. &
15T7t7%)'—t75‘&%)0

(2) EEFT IP7 FLRWREE
7 H#t

2007 &£ (ERK194F) 8AM L., FELGEETIP 7 FLRIZEKHEIE
BT H-ODEETIP 7 FLADKRIEEEZEREL -,

BE. ER1I—Y—3A 03—y MEROLA—ILOEEDEIL. FE
#HAENYETBHIP7 FLRAZRRAT HM, DA IILRITREELARY MEL
TLELGE, RUNEIYHB TS IP7 FLATIEAL, BESINIP
7 FLURDFIH éhé'_e‘:b\&éo CORICEBL, EEESNEHEA—ILD
IP7 FLRXIZDULVT URPF (unicast Reverse Path Forwarding) & ACL

(Access Control List) [T&kB/X7ry T4 L2 DEHEAZEFIAL &
BEEITLN, IP7 FLADNBESINTULDIGEIEEEZRHT 5,

X URPF (unicast Reverse Path Forwarding)

FAFIvy (BM) GREBBR{HREFIRALEZI4LE) VITFE,
A3 =2y FEAERMOZEEZILEEATHS IETF (Internet
Engineering Task Force) M 5#E3E X TULYSHEHH,

3% ACL (Access Control List)

N7y FDEET - ZIEX IP 7 FLRADEER - ZIEXAU27T
I—RBEERZT14vY (#H) BREBEMALEZTALEZ)VTF
*o

T4V EHEAFTEERT IRELNHLSKDYIC. Nn—FDzx7T
[Ck5EMREGNIEZ LLERMER LI LY,

14 J#t
2012 (FR24%) 6 Ao, BT ESEEY—/NZT, EfExIP
7 FLRZRICEETOEZHA L. HREN S OREEEI<x L TR
T HEHEAZEALTS,

53



i
w
10k

7 Qi
2016 &£ (FR284) 7AMn., BREICKEDT LIV FTOT7 7€
ANHER SN IPIZH LT, EEF—\OFRAZ—HHAHT L4 %
BALTWA,
TH. REUEZEREL. VRN ET HEET IP/ARA DY R ME
At TEREL TS,

I S#t
BHITO IP 7 RLADFES|ZHRRX FEMNRESNTULELY (unknown)
Fo=BETHRIA F)RAMIESTHWTZ FLRALYDES=GEIFE
ExEETT D,

() EIE FA A VR EHRSH
7 D%t
- SPF & §%
2005 & (R 17 &) 12 B o EhE,

- DKIM ZE £
FEANAITH—EXRIZENT 2006 F (FR174) SAML.
BARITH—ERIZHENT 2010 F (FRL22 F) 6 Ab o EE,

- DMARC %2 £%
FEANRAFTH—ERIZEWNT2014F (FRK264) 8 Ad b,
BARITH—ERIZHENT 2014 F (FRL26 F) 11 AN o EE,

4 E#t
- SPF & &%
2008 &£ (FRL204) 1 AL ENE,

- DKIM ZE £
2014 5 (FEpL 26 ) 12 AH o EE,

7 F#t

- SPF & 8%
2007 & (FEpL 19 %) 2 A o=,
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G#t
- SPF & 8%
2007 & (FEpL 19 %) 5 Ah b Xk,
H#t
- SPF & 8%
2006 & (Fpk 18 ) 2 Ah b Xk,

- DMARC & £%
2014 & (L 26 ) 7 AH o=,

J it
- SPF & 8%
2006 &£ (L 18 ) 3 AH o=,

K%t
- SPF & 8% )
2011 5 (L 23 ) 10 AL o E,

- DKIM ZE £
2011 & (L 23 ) 9 A o=,

- DMARC %2 £% )
2014 5 (R 26 ) 10 AH o E,

Lt
- SPF & 8% )
2005 & (FEpL 17 ) 12 Ad o EE,

M+t
- SPF & 8%
2005 & (FEpr 17 %) 5 A o=,

- DKIM ZE £
2005 & (FEpr 17 %) 5 A o=,
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- DMARC & £%
2014 & (FEpk 26 ) 8 AN L =E,

O N#t
- SPF Z&£%
2006 &£ (ERE 18 &) 5 AH > ENE,

¥ Ot
- SPF & 8% )
2005 & (FEpL 17 ) 11 Ad o EE,

- DKIM ZE £
2007 & (FEpL 19 %) 9 A o=,

- DMARC %2 £%
2015 & (FpL27 %) 9 AN E

T Pt
- SPF & £% )
2006 & (Fpk 18 &F) 11 Ah 5 EiE,

X Q#t
- SPF & &% )
2006 & (Fpk 18 &) 12 Ah 5 Ei,

- DKIM ZE £
2005 & (FEpr 17 %) 1 A o EE,

- DMARC & £%
2019 & (L 31 ) 3 A o=,

+ R#t

- SPF & 8% )
2006 £ (Fpk 18 &) 10 AH o Ef,

56



i
w
10k

Y St
- SPF & 8% )
2007 & (FEL19%) 11 AL L ERR
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3 0P25B

(1)

D+t

- fEHSE

2005 & (FEpL 17 ) 10 AH o EE,

- PC 58

2006 £ (FEpk 18 ) 11 Ad b EE,

- Submission Port (587 &)

(2)

2005 F (FEpL 17 4) 4 A biR,

Ext

- fEHSE

2005 & (gL 17 ) 10 AH o EE,

- PC 58

2006 &£ (¥ 18 ) 6 A b o=,

- Submission Port (587 &)

)

2006 & (Fpk 18 %) 3 Ah iR,

F#t

- fEHSE

2005 & (FEpL 17 ) 11 Ad o EE,

- PC 58

2007 & (FEpL195) 7T A o=,

- Submission Port (587 &)

2005 F (FEpL 17 ) 11 Ad oiRdt,
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(4)

G#t

- fEHSE

2006 &£ (¥ 18 ) 6 A b o=,

- PC 58

2006 £ (Fpk 18 &) 10 AH o Ef,

- Submission Port (587 &)

(5)

2006 £ (Fpk 18 %) 6 Ah iz,

H#t

- fEHSE

2006 &£ (L 18 ) 2 Ab o=,

- PC 58

2006 £ (FEpk 18 &) 12 AH b E,

- Submission Port (587 &)

2006 & (Fpk 18 ) 2 Ah iR,

- PC 58

2005 & (FEpr 17 %) 3 A o=,

- Submission Port (587 &)

(6)

2005 F (FEpL 17 4F) 3 A biR,

J it

- fEHSE

2005 5 (FEpL 17 ) 12 Ad o E,

- PC 58

2006 &£ (L 18 ) 3 Ab o=,

- Submission Port (587 &)

2005 F (FEpL 17 ) 11 Ad oiRdt,
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K+t

- fEHSE

2006 &£ (¥ 18 ) 6 A b o=,

- PC 58

2006 &£ (L 18 ) 6 Ab o=,

- Submission Port (587 &)

(8)

2006 & (Fpk 18 %) 3 Ah iR,

Lt

- fEHSE

2006 &£ (L 18 ) 3 AH o=,

- PC 58

2006 £ (FEpk 18 &) 12 AH b E,

- Submission Port (587 &)

(9)

2006 & (Fpk 18 %) 8 An iR,

M+t

- HEHSE

2006 &£ (L 18 ) 2 Ab o=,

- PC 58

2006 &£ (L 18 ) 2 AH o=,

- Submission Port (587 &)

2005 5 (gL 17 ) 10 AH oiRd,
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(10) N#t
-
2005 & (FRpk174%) 9 AN S ERR,

- PC 38
2006 £ (FEpk 18 &) 12 AH o E,

- Submission Port (587 &)
2006 &£ (FRk 18 &) 2 AL oI,

(11) o#t
-
2006 &£ (ERE 18 &) 7 AH > ENE,

- PC 58
2006 &£ (L 18 ) 9 Ab o=,

- Submission Port (587 &)
2005 & (FERk1745) 1 Ah DR,

(12) P#t
-
2005 &£ (ERR 17 &) 1 BA L ENE,

- PC 38
2006 &£ (L 18 ) 7 Ah o=,

- Submission Port (587 &)
2006 & (FERL184F) T AL L., 2% - Y —E X & L TR,
(FNLENEA T avd—ERELTIEG),

(13) Q#t

- #ETH5E
2006 & (Fpk 18 ) 6 AH Xk,
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- PC 38
2007 & (FEpL 19 %) 1 A o=,

- Submission Port (587 &)
2006 &£ (FRk 18 &) 6 AM D,

(14) R#t
-
2005 &£ (ERR 17 &) 3 AH B ENE,

- PC 38
2005 & (FEpr 17 %) 3 A o=,

- Submission Port (587 &)
2005 & (FRk 17 %) 3 AL iR,

(15) s+t
- #ETH5E
2006 £ (FEpk 18 ) 11 AH b E,

- PC 58
2006 & (Fak 18 ) 11 Ad b —EBZ= X,

- Submission Port (587 &)
2006 &£ (FRk 18 &) 6 AL D,

4 Fhith

(1) Ry b3tk
- O%t
2006 &£ (FRL184F) b Ab b, Ry FREEIZKYBELGCEARA—ILD
EETXITHE>TWAFAZEMITOYR— FZRAB LIz, hREZT—HKR—
&, Ry FREDTEEMENH D Z &, BREOHERFERVERBRO A LR
EICDVWTEHELA—IITERAR. FIAEOEF2 ) T4 KRR ZHER
L. IENETTEHETEYR—+T 5,
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(BlFR2) TEQGEER ISP HVRETIEARA—ILEEHR—E

EE KA A VRERIR

Outbound Port 25 Blocking

£ 3]

A=

SPF DKIM DMARC B PC 58 fﬁ_;ﬁf

587 &

D#t | H17/12 H17/03 x| H26/08 axm H17/10 | H18/11 |H17/04

H22/06 qEAm) | H26/11 (@ AmD)

E4t | H20/01 H26/12 - H17/10 | H18/06 |H18/03
F#t | H19/02 - - H17/11 H19/07 | H17/11
G#t | H19/05 - - H18/06 | H18/10 |H18/06
H%t | H18/02 - H26/07 H18/02 | H18/12 |H18/02
J#t | H18/03 - - H17/12 | H18/03 |H17/11
K%t | H23/10 H23/09 H26/10 H18/06 | H18/06 |H18/03
L#t | H17/12 - - H18/03 | H18/12 |H18/08
Mt | H17/05 H17/05 H26/08 H18/02 | H18/02 |H17/10
N4t | H18/05 - - H17/09 | H18/12 |H18/02
ot | H17/11 H19/09 H27/09 H18/07 | H18/09 |H17/07
P4t | H18/11 - - H17/01 H18/07 | H18/06
Q#t | H18/12 H17/07 H31/03 H18/06 | H19/01 |H18/06
R#t | H18/10 - - H17/03 | H17/03 |H17/03
St | H19/11 - - H18/11 H18/11 | H18/06
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F28 EREA—IILREHIERORELINR

1 KEZEHIRE
(1) M#t
M#LIZEITTREDEZET FLAERA—ILEEZETIRETHLDZIE
HFERITAIRMENEBINTIND, MIEA =LY —/\HFEEFFAD * —)L
EFREICRELECLEZBMLEERT, TORETDODIP7 FLANDL
DRZEZEETT 5,

(2) Qt
—ERBRICHED LI —F -SRI KEEZEETEIV—/NITH L., BFE
ERMISEESESEMEAZEA, REICIKH LT, BFRE~HTRED
EENENR LN D,

2 FEETERIC & B FIE HIEH
(1) FEE FA A VRN ZRALHE
7 Dt
SPF. DKIM. DMARC MEREH#ER #MEIL . FEREA—IAVFITFHEL
TWd, £f=. SPF. DKIMDFEEERZFIAL =71 L 2 &, 2010 &
(Fr 22 %) 12 A5, DMARC DEEEHER ZFA L7 1)L 2 % 2018
F(FERIOF)VLAMSIRELTHEY . EEFAAS VRAOFERIZED
= IZITH% ) TheEtd 51 TDMARC AR o —IZit 51 B EDEMEZRTE
TEHIENTED,

1 Eft
SPF R DKIMIZ L B3R E R A A VAL ZE EE, EREA—IAYHFIC
5L T3S,
Ftz. HEF T aIzT, SPF. DKIMEBEEFERIZIE Lz A —LDED
EHIEHZAT S 2 & AETEE,

) F#t
BHMNRZELLA—ILIZOVWT, EETDIP7RFLRZHRAEL. £
DIEREA—IAYEIAFIMLTEET S,
fth KA UMSFEIEESNIA—ILIZHRHLTEH, A—ILY—N\THEIET
DBEZEITL, ZOREREFA—IIAYEIAFELTEET S,
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T J#t
2012 5 (FERL24 %) 12 B o, SPF, SenderID MEEGIEEM L. &
B #%. Received-SPF ANy F ({5 L T3,
Ffo. BHAIWRAA D ZREFIRE LIZA—LIZTDWTIE, SPF &
Sender ID MFREHERZFA L TIRYDITAH I ENTE S H—EXR %M
| L=,

T Kzt
2011 & (Frpk234F) 10 Ahin, SPF, DKIMDEREFZEREL., #ER %
Authentication-Results Ny FIZfF 5 LT S, 2014 & (FRK 26 )
10 AH 5% DMARC D #&EEFER DT 5 ZFita L 1=,

h Lt
SFP. SenderID MEBEEZZENE L. #58 % Authentication-Results AN
FIHELTWD, =, BYUTFELEHIBTLIZA—ILEREA—ILE
LTIH/S CENTESZ D74 IILAFIRIELTULNS,

* Mzt
2010 (Frk224F) 6 AN SPF, DKIMDEREIERZHREEL . R
FA—ILAYF(ZFFELTLS (Authentication—Results),
Fi=. 20011 F (Frp234F) 5Ah 5 Webmai | EO—EBE@EIZHLY
T. BYTELINTWEWA—ILDOY—Y R TEREB Lz, HoML
HEFLTWVWEA—ILT FLANLGDA—)LICDOVWTERELTE Y. &
YT EINA—ILIZDOVTIE BEERTEZL TS,

7 N#t
Bt FAA VBB TIZEL =z A—)LIZDULNT SPF, DKIM. DMARC DER%
HREA—ILDAYTEDICHEHALTEZET 5,

‘r ot
SPF RO DKIMIZE BaxfE R A A VEBaE &R L. FEERER & A —ILA
VEIZHELTLS,
2015 F (FR274%) 9 AN, DMARC MERGEFER L#RAE L. FREEHE
ReA—IAyHITRHELTWLS,

O Q#t
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DKIM & SPF MFRFIFERZRAWLT., ZEHADFEMR SN TVSIGEIZES
DA—)VEREESTT 5, FEHEDA—ILT EFLR - FAAL2IZTDLY
TEEEZHFELLEVEEEIHEIVR FELTHRR 100 HERETE S,
2020 F (§F24) 3 AH 5IEL DMARC DREEER D+ 5 ZRIB L 1=,

2 IP7 FLRZFIALEHE
7 Fi#t
FIEEGBIEZENT 5 -OI1T%S
uRPF Z{EFH,

il

FTIP7 FLADEXMEZREET S

1 G#t
2008 &£ (FR204) 10 Ao, RERA—IWZEKREITEET HEET
IP7RLREVATLIZEYBBHEL., EEA—ILDZEETUND
BRIETHA—INEBEMICHS . FHELGEREA IR RATLESR
ALtz, REA—JLDEETEHESNGEIE, A —ILHEEIZ<L
BHENWEEND Z LFAEL,

7 J#t
20105 (FRL22%F) SAML, RBA—IEFKEIZTEIETHIPT R
LAZVRXATLTEHEMICHAIL, EBRA—ILOEETUNNLEES
NBEA—)LEEBEMIZRMY KRS EHEAZEALT,

I P#
BB IP7 FLADA—ILY—n\D DA —)LEEITx LTI, BiE
ERERIET S, BEERICRZA. BEET o1 ODOHEZIET 5,
BEICEEINTUOEDERBEA —JLEEY—NIEX, A —ILOBRXES
THOREVEVSIHEEZFIAL. XA —IILZEHOEHIFEEZR > T %,
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+ Qit
IP7 RLRGEDTHIERESHL . TOEHES &SRB A —LO
EAVEHET 3,

Q) EEBFERZFAL-HE
7 Mt
(7) REFDT7 FLAMLEESNEIZA—LDTOYY
FELRTYIOHAYRMIBERLTHLST7 FLALUSMNE, £T
EKEA—ILTAHILFITRY BTN DB,

(€4) BAITP7ZRLAMNLDA—)LEEDTOYY
M#DI—HF—([Zx LT, B IP 7 KLAN SO POP/SMTP #Z1k
TEAXTarvE, 20145F (ERL26 ) 10 AH SR,

(*9) SMTPE2SE& From7 KL RIZCE DK A—JLEEDTO VY
M#DI—H—[Z kB A—)LEEIZ LT, SMTP 2BEED ID &~y
2 From7 FLAD—HMEICEDE, BUTELA—IILDREEEZE
BT BENTES,

4 Oxt
EEET7 FLR From) AFEELLGIMAEA—ILT FLADNLD A —
IWDZEEBEEER, REBA—ILIE, ZIEEFT7 FLRX (From:) W
LTWBEENE LV H, EEEF7FLR (From) BNEELEBLA—
IWEERBA—ILEHIEL, O A—ILY—/N\LTZEEET S,

7 Q#t

(7) EEFET7 FLR (From)) BEELAZWA —JLITHKE A —)L & HIFE
L. #ETT~Reject BEZFRLZELALY,

(€4) BNDIPF7ELAMNS®D POP / SMTP / IMAP OFIFA #2195
TFavE, 2001 F (F29%) 1 Bk VR,
GCBAMNDLDA—ILY T FOFIAZHIRE)

(*9) POP / SMTP / INMAP DFIBZENIZT HA T 3%, 2018 F

(Frk 30 %) 8 ALY iR,
(BBICERECA—ILY 7 FOFAZEFIR)
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(4) 1P25B = FIFA L f=¥I%E
7 Fi#t
FHDOA—IILH—NIZH LT, BHEET ISPOA— LY —NEZFEF
HET. B IP7 FLADNGEEEESIN D A —ILERF, F=. K
v FLREORFELD,

4 Kitt
ISPEDA— LY —NERAELT. BN IP7 FLAMGEEEESN
HBr—)LETJOVY,

7 Qft
KF ISP o DIRFEIC K YERE, ISP DA—ILY—N\EEZERET,
B IP7 FLAANDEEEESNGA—LETOVY,

I M#%t
ISPODH—NZEBHET. BMIP7 FLANSEEZEESNSA—IL
#=JOwvy,

3 A—ILORBIZLBHIE
(1) F—D— K/ A—LBE/HKMAT7AIL
7 D#t
(7) 72599 7—F
A=AV EEBELIUVA—ILAXFIZIEELZEEDF—T— FH
BEENBA—I, Tl BELEEZEREA. BEFFLR/FAL 2D
A= LT HEERT 5] REET 51 LEDEMEZRET H &
MTED, F—T—FIE200 . ZHA. FBEIEZENLZEN 1,000 4
ZiRTED

(€4) *—ILB=E
100M /NA FETORELEBEUEDA—JLIZH LT TZITERS ]
(fRBtd 5] BEDIMEERTET HENTE S,

() ®wME7741L

REA77AILORK. J7M4ILE, F7AILBGEESFHELT,
BELIA—IIZHLT MElT 51 TR 774 ILEEIBRT 5] &
EDHEERET HENTES,
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14 Ett
(7)) 729997—F
ZEHFAA—ILT FLR/FAALV/IP 7 RLARUZEEEA—IL
FRELR/FALD/IP7 RLRELTENEFNRKI0 HEERTEDS,
Ff-. EEERLANBAERINEINER I HILENTES, BITRI(E
A7 FLRELTEBFEINTWEA—ILT FLR/IP 7RLR%E,
ZEEET7FLRELTEETHILETERL,

) F#t

(7) EXaUT4VI FOREREFERT Y —ER

BBEOFERAMEXIILSI CLICKYEFaAUTAVYINEA VR F—
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	ISPとの契約後の一定期間、１日当たり等に送信できるメール通数を制限するもの。迷惑メール送信者は、対策が不十分なISPを渡り歩いて送信することが一般的なので、このような制御は一定の抑止効果が得られる。
	(2) 連続メール送信制御
	一定期間内に送信できるメールの通数を制御するもの。制限に達するまでは自由に送信できるが、制限に達した後は、同一のアカウントからのメール送信を制御する。制限する通数及び制限期間は、各ISPが状況に応じて、適宜定めている。実際の適用に当たっては、常に同じ基準を全ての送信者に適用するのではなく、臨機応変にきめ細かい対応をすることが望ましい。
	２ 送信者認証
	(1) POP before SMTP
	メール受信時に行われるPOP　(Post Office Protocol） の認証を利用し、その認証が行われたIPアドレスからの送信を一定時間許容するもの。
	この方法はサーバ上で新たな技術を要しないため導入が簡単であるが、送信が許容されている時間内に別の利用者が同一IPアドレスを割り当てられたり、認証されたIPアドレスを共有し、ローカルアドレスで動作するLANでは、認証された利用者とは別の利用者が別のPC等から送信した場合でも、認証されたものとして送信ができてしまうセキュリティ上の弱点がある。
	(2) SMTP AUTH (SMTP Authentication：SMTP認証)
	既存のSMTPプロトコルを拡張して、認証機能を追加したもの。この方法は、サーバ側及びクライアント側の対応が必要となる。
	後述するOP25Bでは、Submission Port(投稿ポート)587番（又は、465番）を利用するが、これを利用する場合は、SMTP AUTHが必須である。なお、587番ポートでSMTP AUTHを使用する際、暗号化処理ができないメールソフトがあり、この場合、インターネット上にIDとパスワードが平文で流れてしまうことに注意する必要がある。
	３ 送信者アドレス照合
	４ 送信者認証情報の漏えい防止
	(1) アカウントロック
	送信者認証時、一定回数以上のパスワード入力誤りがあると一時的に利用停止となるもの。この際、警報を出力することでシステム管理者が不正アクセスを検知できる場合もある。
	(2) IPアドレスブロック
	同一のIPアドレスからの送信者認証が一定回数以上失敗した場合、そのIPアドレスからの接続を拒否するもの。アカウントロックを回避するために１ID当たりのアクセス回数を少なくし、同一のIPアドレスからIDを次々に変えてアクセスしてくる迷惑メール送信者に有効である。
	５ 転送機能の利用制限
	(1) フィルタリング転送
	転送する前に迷惑メールフィルタ等で迷惑メールを除去し、迷惑メールでないものだけを転送するもの。
	(2) 転送設定解除
	受信者が転送設定の最新化をしていない場合、存在しない宛先へ転送され続けることになる。これを避けるため、一定回数以上転送に失敗した場合、転送設定を解除するもの。これにより、転送しているメールサーバが、宛先不明メールの送信サーバとして転送先から拒否されることや宛先不明に伴うエラーメールが転送設定している者ではなく元のメールの送信者に届くことによる混乱を防ぐことができる。
	(3) 転送アドレス書換え
	転送設定をしている場合に送信者アドレスを、元の送信者のアドレスではなく転送者のアドレスに書き換えるもの。これにより、転送設定をしている者自身が、宛先不明による転送失敗やエラーメールの管理ができ、混乱を防ぐことができる。
	６ OP25B（Outbound Port 25 Blocking）
	(1) 仕組み
	メール送信は送信側メールサーバの25番ポートに向けて行われる。OP25BはISPのメールサーバ以外の動的IPアドレスを持つ機器からそのISPのネットワーク外の25番ポート向けに発信される通信を遮断する。
	ISPがOP25Bを実施すると、当該ISPの正当な利用者であっても、他のISPアカウントや、会社・学校等のアカウントでメールを送信することができなくなってしまう。
	これに対処するため、多くのISPでは、メール配信用ポート25番とは別に、メール投稿用ポート587番（又は、465番）を認証機能（SMTP AUTH）必須として提供している。なお、これを利用するには利用者の使用しているメールソフトの設定変更が必要であり、587番（又は465番）ポートの使用が不可能なメールソフトを用いている場合にはそれが可能なメールソフトへの変更が必要となる。
	(2) OP25Bの課題
	OP25Bの導入は迷惑メール送信防止に大きな効果を上げてきたが、OP25Bを未導入のISPからは未だに迷惑メールが送信されている実態があり、迷惑メール撲滅に向け以下のような課題が挙げられる。
	ア 未導入のISPでの早期のOP25Bの導入
	第２節 迷惑メール受信防止のための技術動向
	１ 迷惑メールの特徴を踏まえた制御
	迷惑メールの特徴である「大量送信」や「宛先不明」を検出し、受信を制御する方法である。
	(1) 連続メール受信数
	迷惑メールは大量に送信されることが多いため、特定のIPアドレスから一定期間内に送信されるメールの受信数が基準を超えた場合、受信を制御するもの。
	ただし、数分～数時間単位で常時接続回線のセッションを一旦切断し、再接続して、別の動的IPアドレスを取得することで、特定のIPアドレスからの受信数を減らすケースやボットネットを利用して１台当たりの送信数を減らすケースがある。このようなケースにはこの手法では対応が困難である。このため、メールアドレスやドメイン単位で送信元の同一性を判断し、受信制御する手法も使われている。
	(2) エラーメール受信
	特定のIPアドレスから宛先不明なメールを多数受信するかどうかで制御する方法である。宛先不明メールを受信した際に、そのIPアドレスから次の受信を受け付ける時間を延ばし、宛先不明メールが多い場合にはそのIPアドレスからのメールの受信を行わないようにするもの。
	２ 受信メールの内容による制御
	迷惑メールの外形的な内容（メール容量（サイズ）、URLの有無等）により、受信を制御する方法である。
	(1) メール容量による制御
	受信メールの容量（サイズ）により制御するもの。画像情報等の大容量の情報を含むために上限値を超える容量のメールや、逆に下限値に満たない容量のメールを受信しないようにする。
	(2) 添付ファイル有無による制御
	添付ファイルの有無により制御するもの。添付ファイルにウイルスなどが添付されている場合があるため、その感染の防止を目的としている。
	(3) URLの有無による制御
	サイトへ接続ができるURLの有無により制御するもの。URLをクリックすること等による不本意なサイトへの接続の防止を目的としている。
	しかし、大容量のメールを受信する必要があるとき、添付ファイルが必要なとき、URLが必要なときが日常的にあることから、これらの方法による対応では、日常のメールの使用に不便を来すこともある。
	(4) キーワード（ブラックワード）による制御
	メールのヘッダーまたは本文中に特定のキーワードが存在するものを迷惑メールと判定し、制御するもの。迷惑メールの判定に当たり、外部データベースを利用する必要がなく、受信者のPC上で動作するメールソフトで使用されることが多い。
	キーワード判定は、本来、迷惑メールを判定するためのものではなく、メールの内容に応じた振分けのための機能であるが、きめの細かい設定により、また、他の判定技術や後述するホワイトリストと組み合わせることにより、迷惑メール判定技術としても十分機能するものとなる。メール本文で判定する場合には、正当なメールを迷惑メールと誤判定しないよう、複数のキーワードでの判定、その他の条件（URLの有無等）と組み合わせた判定、ホワイトリストを併用した判定を行うことが効果的である。
	なお、悪意ある送信者は、人間には判読できるがPCのソフトでは判読できない文字列を使用し、ブラックワードではないと誤判断させる0F ことがある。このため、ブラックワードだけで迷惑メールを判定するのではなく、複数の条件を組み合わせて判定するようにしておくと効果的である。
	なお、ヘッダー上で指定する対象としては、一般的に以下のような項目がある。
	(5) 迷惑メールフィルタ
	流通する迷惑メールから分析した情報に基づいてメールの内容を検査し、迷惑メールかどうかを判定し、制御するもの。
	(6) URLコンテンツカテゴリ
	メール本文中に含まれるURLでリンクされたサイトの内容を評価し、迷惑メールの特徴となる宣伝等の特定のコンテンツを含む場合、迷惑メールと判定するもの。
	判定は、ベンダーが提供するURLブラックリストと受信メールの中に含まれるURLとを比較して行う。送信者が意図的に不要な文字を入れて難読化したり、見かけ上のアドレスに不正なURLを隠したりしていたとしても、メッセージに埋め込まれたURLを正確に抽出し、実際に使われることになるリンクで確認するため、フィッシング2F の防止にもつながる。一般的に、迷惑メールにはURLが記述されたものが多いため、判定方式としては有効である。しかし、このような不正なサイトのライフサイクルは短かく、URLがすぐに変化してしま...
	３ 送信元情報による制御
	メールの送信元情報を参照し、受信制御するもの。
	(1) ブラックリスト（RBL：Realtime Black List）
	迷惑メールの送信元として知られるIPアドレスをまとめたブラックリストに含まれるIPアドレスからのメールを、迷惑メールと判定するもの。
	外部機関が数多くのRBLを提供しており、これらを利用するのが一般的である。送信元のIPアドレスが、利用するRBLに含まれている場合に、該当するメールを迷惑メールと判定する。
	送信元のIPアドレスは受信メールサーバのメール受信処理の最初の段階で判明することから、メール本文を受信せずに、速やかに迷惑メール判定を行うことができ、受信メールサーバ側の処理負荷が少ないことが特徴である。しかし、ブラックリストへの登録には、誤登録の可能性が残ることや、動的IPアドレスが登録されてしまうと、その後、そのIPアドレスを割り当てられた無関係な利用者からのメールも迷惑メールと判定されてしまうこと等の問題もあり、ブラックリストのみでの迷惑メール判定は行うべきではなく、他の判定技術や後述するホ...
	(2) グレーリスト
	受信メールサーバがメールを受信した際に、既知の送信メールサーバからの場合には正常に配信を行い、未確認のメールサーバからの場合には配信を一時的に拒否するもの。本来なら送信側のメールサーバは、拒否応答を適切に扱い、少し後に配送を再試行するが、不正なメールサーバの場合、再試行しないことが多いため、迷惑メールをブロックできる。
	このグレーリストの欠点は、正当なメールであっても、過去にメールを受け取ったことのない人からのメールは、受信が数時間遅延してしまうという点である。
	(3) 送信ドメイン認証
	迷惑メール送信者は、受信者にメールを開かせるために送信者を有名なブランドに見せかけるなど、送信ドメインを詐称して送信することが多い。受信側でこの詐称を検出できるようにするのが送信ドメイン認証技術である。送信ドメイン認証結果によって、詐称と判定されたメールは受信しない等の対策がとれるようになる。
	送信ドメイン認証技術には、送信元のIPアドレスを利用するネットワークベースのものと送信者が作成する電子署名を利用するものがある。
	受信したメールの送信者メールアドレスのドメイン名と送信元IPアドレスが、送信側メールサーバ管理者が設定したものと一致するかどうかで認証する技術である。
	送信側では、メールアドレスのドメイン名とこのメールを送信するサーバのIPアドレス等の送信元情報をDNSサーバに登録する。登録された情報をSPF（Sender Policy Framework）レコードという。SPFレコードには、送信元ホスト名やIPアドレスおよび、送信元がこれらに一致した場合の認証結果を記号で示す。一方、受信側では、メール受信時に、送信者情報から抽出したドメイン名でDNSからSPFレコードを取得し、送信元IPアドレスがSPFレコード中のものに一致するかどうかを検証し、認証の判定を行...
	この方法は、送信側のDNSへのSPFレコード追加と受信側における受信メールの送信者情報検証で実現できることから、電子署名を利用するものに比べ、比較的導入が容易である。
	この方法の問題点は、メール転送などで配送経路が変わった場合に送信元IPアドレスが変わり、認証できなくなる点であるが、解決策としては２つの方法がある。
	１つは転送元で送信者情報を書き換える方法である。転送時に、送信者情報を転送元のメールアドレスやドメインに書き換えて送信すれば、受信側では転送元のドメインを認証することになるので、転送元のドメインがネットワークベースの送信ドメイン認証技術に対応していれば認証ができる。この場合、送信者情報を単純に書き換えてしまうと、転送先で宛先不明になったエラーメールが転送元と転送先でループしてしまう可能性がある。そのため、転送時に書き換えるメールアドレスのローカルパート部分を受信時の（転送設定された）メールアドレス...
	もう１つは、転送先で転送元のメールアドレスをホワイトリストに入れて送信ドメイン認証をしない、またはその結果を利用しないで受信するという方法である。
	送受信メールサーバ間で公開鍵暗号技術を用いて送信ドメインの認証を行うものであり、DKIM（Domain keys Identified Mail）という。
	送信側では、あらかじめ自ドメインに対する公開鍵をDNSサーバに登録する。送信メールサーバは、メール送信時に、１通ずつ秘密鍵で電子署名を作成し、関連情報とともにメールヘッダーに付加して送信する。
	受信側では、メールヘッダーからこの電子署名と関連情報を取り出し、DNSサーバから公開鍵を取得する。取得した公開鍵を使って、関連情報に従って電子署名を検証する。
	認証できなかったメールは配信しないことになるが、現在の送信ドメイン認証システムでは、「認証できたもの＝正規メール」、「認証できなかったもの＝詐称メール」とは必ずしも言えない。
	認証方式が利用する認証対象によっては、メール受信者が直接確認できる「メール作成者アドレス(from)」のドメインが詐称されていても認証が成功してしまう場合や、転送されたメールやメーリングリスト宛に送られたメールが、認証に必要な情報が伝送中に書き換えられ、正規のメールであっても認証に失敗する場合がある。
	また、送信側で設定等に誤りがあれば認証に失敗することがあるが、受信側で認証失敗と判断した理由などの情報を送信側へフィードバックする仕組みがないため、送信側で認証失敗の原因を速やかに修正し、正規の運用にすることができないなどの問題がある。
	これを解決するため、2つの機能
	・認証できなかったメールの取扱いを送信側で規定し公表する
	・受信側は公表された規定に基づいて処理し、認証できないと
	判断した情報等を送信側へ送る
	を盛込み、認証対象の基本をメール作成者アドレス(from)のドメインとして、SPF及びDKIMの認証結果を利用して統一的に処理する認証処理の標準規格としてDMARC（Domain-based Message Authentication, Reporting, and Conformance）が策定された。
	DMARC3F は、SPFとDKIMの認証結果を利用して、総合的に送信ドメイン認証を行う技術である。DMARCでは、認証に失敗した場合のメールの取扱いを送信側でポリシーとして宣言できる。これにより、なりすましが重大な問題となるメールに対しては、受け取らないといった強いポリシーを受信側に伝えることができる。さらに、送信側のドメイン管理者のポリシー設定の判断を助けるために、メール受信側は認証結果を、送信側が設定する宛先に送信できる。送信側でのDMARC導入は、既にSPFあるいはDKIMを導入していれば...
	これまでに説明した送信ドメイン認証技術は送信サーバから受信サーバに直接送信されたメールに対してはうまく働くが、転送などで中間に他のサーバが介在したメールに対しては正しく認証できない場合があった。
	この問題を解決する技術として、ARC（The Authenticated Received Chain）が策定された。
	ARC4F を実装したメールサーバは、直前のメールサーバとの関係での認証結果と直前のメールサーバが行ったARC認証の結果を使って自らのARC認証を行ない、その結果をARCヘッダセットとして累積的にヘッダーに付加し、電子署名する。これにより、転送経路に沿って信頼の連鎖が形成され、最初の受信サーバが行った従来の認証結果を後続の受信サーバが信頼することができ、真正なメールの転送であれば、転送先でも送信ドメイン認証が成功する。
	(4) レピュテーション (Reputation)
	実際の迷惑メールの情報を基に構築した「信用度（レピュテーション）データ」を用いて、IPアドレス又はメールが経由してきたサーバの情報から迷惑メール判定を行うもの。
	数十万件のメール送信元のサーバに対して、過去の送信履歴から迷惑メールを送ったかどうかを判断し、メール送信パターン、オープン・プロキシやセキュアでないメールサーバの存在、メッセージの送信量及び苦情などのデータからレピュテーションの格付けを行って、信用度（レピュテーション）データを作成する。
	(5) IP25B（Inbound Port 25 Blocking）
	迷惑メール送信者は、固定IPアドレスを割り振られた、契約先ISPのメールサーバを使わず、動的IPアドレスからボットネット等を利用し直接メール送信を行うことがある。受信側のISPが、これらの動的IPアドレスからの送信をブロックするのがIP25Bである。
	OP25Bは、ISPが自ネットワークから他のネットワークに、自社メールサーバを経由しない動的IPアドレスからのメール送信を行わせないようにするものであるのに対し、IP25Bは、その逆に、他ネットワークの動的IPアドレスから自ネットワークに送信されたメールを受信しない、というものである。
	ただし、ブロックすべき他のISPの動的IPアドレスに関する情報は、個別に各ISPから取得する必要があるので、海外発信を含めてIP25Bを完全に実施することは困難である。
	４ 誤判定防止のための判定除外
	迷惑メールを判定する際には、以下の2通りの誤判定が発生し得る。
	ア 迷惑メールを正当なメールと誤判定する（false negative）
	イ 正当なメールを迷惑メールと誤判定する（false positive）
	アとイはトレードオフの関係にあり、迷惑メール判定が緩めだとアが増加し、迷惑メール判定を厳しく行うとイが増加する。
	このうち、実際上問題となるのはイの場合が多いとされるが、イの誤判定は、個々のメール受信者特有の情報を元に、その受信者にとっては迷惑メールとはならない要素をあらかじめリストアップしておき、この要素を含むメールを受信した場合に、それを無条件で正当なものとして迷惑メール判定処理を除外することで回避することができる。この受信者個々にあらかじめ用意した要素群をホワイトリストという。なお、会社等においては、関連する送信者が共有できることから、利用者個々ではなくサーバ単位でホワイトリストを設定することもある。
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